
จัดท ำเพ่ือให้เจ้ำหน้ำที่ในองค์กรมีควำมรู้ควำมเข้ำใจและสำมำรถป้องกันควำมเสี่ยงที่

อำจเกิดข้ืนด้ำนควำมปลอดภัยในระบบสำรสนเทศเบื้องต้น

เรียนรู้”กำรใช้คอมพิวเตอร์อย่ำงปลอดภัย”



เรื่องที่หนึ่ง:จัดกำรรหัสผ่ำนใช้งำนคอมพิวเตอร์

เรำสำมำรถตั้งรหัสผ่ำนเพื่อป้องกันกำรโจรกรรมข้อมูลหรือลักลอบใช้คอมพิวเตอร์ของเรำได้โดยไม่กี่ขั้นตอนดังนี้

1. ไปท่ี Setting 2. เลือก Accounts



เรื่องที่หนึ่ง:จัดกำรรหัสผ่ำนใช้งำนคอมพิวเตอร์

เรำสำมำรถตั้งรหัสผ่ำนเพื่อป้องกันกำรโจรกรรมข้อมูลหรือลักลอบใช้คอมพิวเตอร์ของเรำได้โดยไม่กี่ขั้นตอนดังนี้

3. จำกนั้นเลือกไปที่ Sign-in options 4. กดที่ค ำสั่ง Password ใส่ Password ที่เรำต้องกำรและกด Next

#เพื่อควำมปลอดภัยที่มำกยิ่งขึ้นรหัสผ่ำนควร

จะมีท้ังตัวเลขแล้วตัวอักษรรวมอยู่ด้วย เช่น Toey1980

#และควรเปลี่ยนรหัสผ่ำนอย่ำงน้อยทุก 3 เดือน



เรื่องที่สอง:ส ำรองไฟล์ข้อมลู

สิ่งที่ควรท ำที่คุณสำมำรถท ำได้คือ ส ำรองไฟล์ข้อมูลทั้งหมด ซึ่งไฟล์ข้อมูลควรมีกำรส ำรองไว้อย่ำงน้อย 3 แห่งด้วยกัน 

ได้แก่ คอมพิวเตอร์ที่ท ำงำน บนอุปกรณ์จัดเก็บข้อมูลที่แยกต่ำงหำก บนคลำวด์ และนอกสถำนที่เพ่ือป้องกันข้อมูล

เสียหำยถูกท ำรำยหรือโดนขโมย โดยพฤติกรรมของคนใช้คอมพิวเตอร์มักเก็บงำนและข้อมูลไว้แค่ที่เดียว

ไฟล์ข้อมูลและเอกสำรส ำคัญต่ำงๆ

อุปกรณ์จัดเก็บข้อมูล External Hard disks หรือ flash drive

คอมพิวเตอร์ส ำนักงำนหรือองค์กร และ คอมพิวเตอร์ส่วนตัว 

cloud storage คือกำรเก็บข้อมูลบนเครื่อง Server และอยู่ในโลกออนไลน์ที่เรำเรียกว่ำ 

Cloud ผ่ำนกำรเชื่อมต่ออินเทอร์เน็ตในกำรเรียกดแูละใช้งำนข้อมูลบน Cloud

ข้อมูลถกูส ำรองป้องกันข้อมูลสูญหำย

ท ำลำย หรือโจรกรรม



เรื่องที่สำม:ไม่เปิดไฟล์ที่ไม่รู้จักซึ่งถูกแนบมำกับ E-mail

ภัยคุกคำมทำงไซเบอร์มำกกว่ำ 90% นั้น เริ่มต้นและถูกแพร่กระจำยผ่ำนทำงอีเมลผู้ใช้จะเปิดไฟล์แนบใด ๆ 

ที่ส่งมำกับ E-mail ผู้ใช้ต้องตรวจสอบแหล่งที่มำของไฟล์ ผู้ใช้ควรจะแน่ใจก่อนว่ำไฟล์นั้นมำจำกที่ใด

เมื่อเรำได้รับไฟล์แนบ มำกับอีเมล์ ทุกครั้ง เรำควรท ำกำรสังเกตุว่ำไฟล์ดังกล่ำวว่ำ ชื่อไฟล์ 

มีนำมสกุลใด และต้องไม่มีนำมสกุลอันตรำยต่อท้ำย

โดยเฉพำะอย่ำงยิ่งนำมสกุลไฟล์ .exe, .bin, .reg, .msi ซึ่งมีควำมเสี่ยงมำก

สิ่งที่ควรปฏิบัติเพื่อควำมปลอดภัย 

1.ไม่เปิด E-mail ที่น่ำสงสัยหรือผู้ส่งไม่

ชัดเจน 

2.ไม่เปิดไฟล์แนบจำก E-mail ที่น่ำ

สงสัยหรือผู้ส่งไม่ชัดเจน 

3.ไม่คลิกลิงก์ใน E-mail โดยไม่มีกำร

ตรวจเช็ค 



เรื่องที่สี:่กำรติดตั้ง Antivirus
โปรแกรม Antivirus จะเป็นด่ำนแรกที่ช่วยคัดกรองมัลแวร์หรือไวรัสที่ส่งผลต่อควำมปลอดภัยและประสิทธิภำพ

ของตัวเครื่องออกไปซึ่งในปจัจุบัน Windows 10 จะมีโปรแกรม Antivirus(Windows Security)

ติดตั้งมำที่ตัวเครื่องอยู่แล้ว เพียงแค่เรำใช้งำนแบบไม่ปิดโปรแกรมนี้ก็จะช่วยเพิ่มควำมปลอดภัยให้กับคอมพิวเตอร์ได้แล้ว

หรือสำมำรถติดตั้ง Antivirus เพิ่มเติมโดยกำรช ำระ

เป็นรำยเดือน/รำยปี เผื่อได้รับกำรปกป้องมำกขื้นและ

ใช้โดยถูกลิขสิทธิ์

#ถ้ำเรำใช้ซอฟแวร์ที่ผิดลิขสิทธิ์มักแฝงมำด้วยไวรัส

มัลแวรต์่ำงๆยิ่งท ำให้อันตลำยกว่ำเดิม

หน้ำตำ Antivirus ของวินโดว์ที่ตั้งมำที่

ตัวเครื่องอยู่แล้ว



เรื่องที่ห้ำ:ติดตั้งโปรแกรมอย่ำงระมัดระวังและกำรติดตั้งโปรแกรมเอง

กำรติดตั้งโปรแกรมบนคอมพิวเตอร์นั้น ควรที่จะติดตั้งจำกแหล่งที่เช่ือถือได้ เช่น เว็บไซต์เจ้ำของโปรแกรม Store 

ที่มีชื่อเสียงหลีกเลี่ยงกำรดำวน์โหลดโปรแกรมจำกเว็บไซต์และลิงก์ที่ไม่รู้จักเพรำะซอฟต์แวร์เถื่อนส่วนใหญ่

มักมำพร้อมกับช่องโหว่ของโปรแกรมที่มีมำก อีกทั้งไม่สำมำรถอัปเดตโปรแกรมได้ ท ำให้เหล่ำ Hacker สำมำรถ

ขโมยข้อมลู นอกจำกน้ียังมีมัลแวร์ต่ำงๆที่อำจแทรกซึมมำพร้อมกับซอฟต์แวร์เถื่อนเหล่ำนี้ด้วย

#ควรหลีกเลี่ยงซอฟต์แวร์ที่ผิดลิขสิทธิ์
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